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Resumen 

 

El presente documento hace referencia a la implementación de filtrado de datos haciendo 

uso del servicio SQUID, para el aseguramiento y optimización de la navegación web del 

centro educativo José de la Cruz Mena del Municipio de Managua, departamento de 

Managua. 

El proyecto nace como respuesta a la necesidad que tiene el MINED de optimizar la 

navegación web en los centros tecnológicos educativos del país, bajo el filtrado de datos 

como un proyecto a largo plazo,  el cual pretende ser implementado en 900 laboratorios que 

serán reactivados en los siguientes 3 años. 

Luego que el MINED seleccionara el colegio donde se llevaría a cabo el proyecto se 

procedió a dialogar con el director y docente TIC del Instituto José de la Cruz Mena, 

quienes expresaron la necesidad de implantar el proyecto, ya que el contar con un servidor 

ayudará la optimización de recursos, la seguridad de la navegación web y la  ecualización 

del ancho de banda.    

Asimismo, el servidor instalado y configurado asignará direcciones IP por medio de DHCP 

para las estaciones de trabajo, acceso a internet bajo filtrado de contenido web, de igual 

forma el administrador podrá configurar cada uno de los servicios de acuerdo a la necesidad 

del centro. 

El proyecto fue implementado en el CTE del centro educativo José de la Cruz Mena, del 

departamento de Managua en el segundo semestre del año 2013.  
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1 Introducción 

 

En la actualidad en la llamada “Era Digital”, las tecnologías juegan un papel fundamental 

en la sociedad  y la educación  favoreciendo al desarrollo de las mismas (López, 2013). 

Ahora con las facilidades del software libre, podemos ser creadores de nuestras propias 

herramientas de seguridad protegidas con copyleft que impide a los redistribuidores incluir 

restricciones a las libertades propias del software, es decir, que garantiza que las 

configuraciones y modificaciones serán en base a  nuestras necesidades. En términos más 

concretos se refiere a la libertad de los usuarios para ejecutar, copiar, estudiar, cambiar, 

distribuir y mejorar el software (Navarrete Rivas, 2011). 

 

Conectarse a Internet sin un servidor de seguridad incrementa la vulnerabilidad de la 

información y puede provocar pérdidas y daños irremediables. En Internet, los piratas 

informáticos utilizan código malintencionado (como virus, gusanos y troyanos) para 

intentar encontrar equipos desprotegidos. Un servidor de seguridad puede disminuir el 

riesgo y proteger la integridad de la información en la institución (Ávila Santacruz, Fonseca 

Rodrigo, & Esteban., 2010) 

 

En el siguiente proyecto, se hará uso de recursos tecnológicos y software libre, para 

establecer Políticas  de filtrado de datos haciendo uso del servicio SQUID, mediante un 

control de acceso basado en direcciones IP y listas de control de acceso (ACL),para el 

aseguramiento de la navegación web del centro educativo José de la Cruz Mena, del 

departamento de Managua. 
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2 Objetivos 

2.1 Objetivo General 

 

 Implementar Políticas de filtrado de datos haciendo uso del servicio SQUID, 

para el aseguramiento y optimización de la navegación web del centro educativo 

José de la Cruz Mena, del Municipio de Managua, departamento de Managua, 

año 2013. 

 

2.2 Objetivos Específicos 

 Verificar el estado actual en el que se encuentra la red LAN del centro 

educativo. 

 Instalar un servidor GNU/Linux basado en la distribución CentOS. 

 Instalar y configurar los repositorios en GNU/Linux CentOS. 

 Instalar y configurar el servidor DHCP. 

 Instalar y configurar el servidor SQUID. 

 Definir  una lista de control de acceso de sitios web para restringir las categorías 

de pornografía, redes sociales, malware – virus - spyware y juegos  que se 

consideren innecesarios. 

 Definir  una lista de control de acceso para la descarga de archivos. 

 Definir  una lista de control de acceso para permitir sitios web de contenido no 

malicioso. 

 Definir  una lista de control de acceso para denegar la navegación anónima. 

 Definir  una lista de control de acceso para administrar el ancho de banda. 

 Instalar el cortafuego para el sistema GNU/Linux CentOS. 
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3 Estudio de viabilidad 

 

3.1 Necesidad y requisitos del Centro 

 

El centro de estudios José de la Cruz Mena, ubicado en el Municipio de Managua, 

Departamento de Managua, cuenta con un centro de tecnología educativa (C.T.E) que 

apoya las clases de la educación (secundaria) en el turno vespertino. Como parte de una 

iniciativa del MINED el centro fue seleccionado, para la implementación del proyecto para 

el filtrado de contenido web que visitan los estudiantes. 

Posibles causas 

Administrativa 

 Los recursos informáticos de los laboratorios de computación, no están siendo 

utilizando adecuadamente en la filtración de contenido Web.  

Académico 

 Factor distractor  por parte de los estudiantes para aprender al momento de recibir 

clases. 

 Interés en sitios web como redes sociales y juegos. 

El Centro posee actualmente 1 laboratorio en funcionamiento con un total de 15 estaciones 

de trabajo (DELL vostro 220S), además, existe 1Switch marca baselinede 24 port 10/1000 

mbps y un Linksys WCG200 ModemWireless-G para conexión de la red local, la conexión 

a internet se da a través del servicio de claro con un contrato domiciliar por medio  de un 

módem ADSL con un ancho de banda de 2mbps. 

Debido a la utilidad que se le da al laboratorio se  ha implementado un servicio que filtre el 

contenido web y bloquee algunos sitios permanentemente y otros de manera temporal en 

horas de clase. 
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Los programas que se utilizan en el centro son los que se describen a continuación: 

Estaciones de Trabajo 

Sistema Operativo y Programas 

Nombre del Programa Tipo de Plataforma 

Ubuntu Linux 

Libre Office Linux 

Jclic Multiplataforma 
Tabla 1: Estaciones de trabajo 

3.1.1 Análisis de la situación Actual 

 

El laboratorio posee 15 estaciones de trabajo marca DELL vostro 220, con las siguientes 

características: Disco Duro 250GB. Memoria RAM 1GB, Procesador Intel coreDuo 

2.8Ghz, los monitores LCD de 17 pulgadas marca DELL. 

A continuación se muestra una tabla descriptiva del Hardware del Laboratorios. 

Estaciones del Laboratorio  / Características 

Cantidad de Equipos Disco Duro RAM Procesador 

15 250 GB 1 GB Intel CoreDuo 2.8Ghz 

15 Total   

Tabla 2: Características Equipos 

En la siguiente representación gráfica se observa que no existe un control, para la   

navegación de internet y filtrado de datos, por lo cual, los estudiantes tienen el acceso de 

visitar cualquier sitio, porque el centro no cuenta con un servidor que permita administrar la 

conexión a la red y filtrado de datos al cual acceden los estudiantes en determinado tiempo. 
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Figura N° 1 

 

3.1.2 Estudio de Alternativa de Solución. 

 

En base a la problemática que se pretende resolver acerca del filtrado de contenido, se 

realizó la propuesta de que las soluciones se basen Software Libre, debido a su alta 

accesibilidad y disponibilidad, con un tipo de licencia GNU/GPL para la plataforma Linux. 

Una vez  instalado el servidor GNU/Linux basado en la distribución CentOS, se instalará y 

configurará el software SQUID para el control de acceso mediante direcciones IP en el 

filtrado de datos y restringir sitios de contenido pornográfico permanentemente y otros 

sitios bajo un horario restringido. 
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A continuación se muestra una representación Gráfica de la estructura lógica una vez 

instalado el servidor: 

 

Figura N° 2 
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Plan de IP 

La asignación de IP, para los equipos clientes, está basada en una clase C bajo la dirección 

de red 192.168.2.0 /24, para un total de 254 estaciones de trabajo, la que estará distribuida a 

través de bloques de direcciones reservadas. 

CIDR  Máscara de 

sub-red  

Anfitriones  Nombre de 

la clase  

Uso típico  

/24 255.255.255.0  256 Clase C LAN grande 
Tabla 3: Subneteo 

Descripción /24 

Contiene Asignación 
Network 192.168.2.0/24 

Broadcast 192.168.2.255 

HostMin 192.168.2.1 

HostMax 192.168.2.254 

Hosts/Net 254 
Tabla 4: Descripción Subneteo 

En la distribución de las IP para los equipos clientes tenemos: 

Equipo IP Asignada 
Comp1 192.168.2.10 

Comp2 192.168.2.11 

Comp3 192.168.2.12 

Comp4 192.168.2.13 

Comp5 192.168.2.14 

Comp6 192.168.2.15 

Comp7 192.168.2.16 

Comp8 192.168.2.17 

Comp9 192.168.2.18 

Comp10 192.168.2.19 

Comp11 192.168.2.20 

Comp12 192.168.2.21 

Comp13 192.168.2.22 

Comp14 192.168.2.23 

Comp16 192.168.2.24 
Tabla 5: Asignación IP 
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3.1.3 Medidas de protección 

 

Nombre de la 

solución. 
Descripción. 

Tipo de 

Sistema 

Operativo. 
Efectiva. 

Sistema 

operativo 

probado. 

C.S.F 
Cortafuegos para 

protección del 

servidor. 
GNU/Linux Sí. 

GNU/Linux 

CentOS de 32 

bits 

Script 

personalizado. 

Cortafuegos para 

protección del 

servidor. Éste script 

puede ser combinado 

con el CSF 

GNU/Linux Sí. 

GNU/Linux 

CentOS  de 32 

bits y 

GNU/Linux 

CentOS de 64 

bits 

C.S.F (IDS) 

Cortafuegos para 

protección del 

servidor actuando 

como  Detector de 

Intrusión. 

Cortafuegos 

para 

protección 

del servidor. 

Sí. 

GNU/Linux 

CentOS de 32 

bits y 

GNU/Linux 

CentOS de 64 

bits 
Tabla 6: Medidas de protección 

3.1.4 Valoración y elección de las posibles soluciones 

De acuerdo a la implementación de los laboratorios que pretende reactivar el MINED en los 

siguientes 3 años, se planteó que la solución se base en Software Libre. Por tal razón se 

realizará una breve descripción de las plataformas y servicios (Anexo 4: Tabla comparativa). 

Servidores 

Nombre 
Tipo de 

plataforma 

Tipo de 

licencia 
Costo 

Fiabilidad y 

Seguridad 

GNU/Linux 

CentOS 

GNU/Linux  GNU/GPL  C$ 0.00  Muy Alta en 

Servidores.  

GNU/Linux 

Debian.  

GNU/Linux  GNU/GPL  C$ 0.00  Muy Alta en Servidores 

y Escritorios.  

GNU/Linux 

Redhat.  

GNU/Linux  GNU/GPL  C$ 

17,937.55  

Muy Alta en Servidores 

y Escritorios.  

GNU/Linux 

SUSE.  

GNU/Linux  GNU/GPL  C$ 

72,940.05  

Muy Alta en 

Servidores.  

GNU/Linux 

Mandriva.  

GNU/Linux  GNU/GPL  C$ 

7,835.05  

Alta en Servidores.  

Tabla 7: Posible soluciones servidores 
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Servicios. 

Nombre 
Tipo de 

plataforma 
Tipo de licencia Costo 

Fiabilidad y 

Seguridad 

DHCP  Multiplataforma  GNU/GPL  C$ 0.00  Muy Alta.  

DHCP Uniplataforma Privada C$ 25,450  Muy Alta. 

SQUID GNU/Linux  GNU/GPL  C$ 0.00  Muy Alta.  

ISA Server Uniplataforma Privada C$ 25,450  Muy Alta. 
Tabla 8: Posibles soluciones servicios 

Seguridad. 

Nombre 
Tipo de 

plataforma 
Tipo de licencia Costo 

Fiabilidad y 

Seguridad 

NetFilter / Iptables.  GNU/Linux  GNU/GPL  C$ 0.00  Muy Alta.  

IPCOP.  GNU/Linux  GNU/GPL  C$ 0.00  Muy Alta.  

Smoothwall.  GNU/Linux  GNU/GPL  C$ 0.00  Muy Alta.  
Tabla 9: Posibles soluciones seguridad 

De las distribuciones y servicios antes mencionados se seleccionó el siguiente sistema 

operativo: la siguiente plataforma con la siguiente descripción: 

Servidor 

Nombre Tipo de Plataforma Tipo de Licencia Costo Fiabilidad y Seguridad 
GNU/Linux 

CentOS 

GNU/Linux GNU/GPL C$ 0.00 Muy Alta en 

Servidores.  
Tabla 10: servidor implementado 

La distribución seleccionada fue GNU/Linux CentOS, por las siguientes razones:  

 Es una distribución de Linux basada en las fuentes libremente disponibles de Redhat 

Enterprise Linux.  

 Cada versión de GNU/Linux CentOS es mantenida durante 10 años (por medio de 

actualizaciones de seguridad).  

 Las versiones nuevas son liberadas cada 2 años y actualizadas regularmente (cada 6 

meses) para el soporte de hardware nuevo. 
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Se decidido GNU/Linux CentOS en su versión más reciente tomando como referencia 

características que lo hacen más fiable y factible en comparación de otros sistemas 

operativos. 

Servicios 

Nombre Tipo de 

Plataforma 

Tipo de 

Licencia 

Costo Fiabilidad y 

Seguridad 

DHCP  Multiplataforma  GNU/GPL  C$ 0.00  Muy Alta  

SQUID (proxy) GNU/Linux  GNU/GPL  C$ 0.00  Muy Alta.  
Tabla 11: Servicios Implementados 

Seguridad. 

Nombre 
Tipo de 

plataforma 

Tipo de 

licencia 
Costo 

Fiabilidad y 

Seguridad 

NetFilter / 

Iptables.  

GNU/Linux  GNU/GPL  C$ 0.00  Muy Alta.  

Tabla 12: Seguridad implementada 
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3.1.5 Gestión de riesgo 

 

A continuación se detallan los principales riesgos que pueden presentarse en el proyecto, la 

probabilidad de ocurrencia, el Impacto y las acciones preventivas que se pueden tomar. 

No. Descripción 
Probabilidad 

de Ocurrencia 
Impacto Acción Preventiva 

1 

Distribución 

GNU/Linux 

Corporativo 

incompatible 

con el 

Hardware del 

centro de 

Capacitación. 

Baja 

Provocaría 

inconvenientes 

o impactos no 

operativos. 

 

Visitar 

periódicamente los 

sitios Web de 

listas de Hardware 

compatible.(Ejemplo 

https://hardware.r 

edhat.com) 

2 

Conexiones 

seguras de la 

LAN. 

Baja 

Problemas de 

operatividad en 

la comunicación 

de la red local. 

Revisar 

periódicamente que  

las conexiones de 

red estén activas 

(Swicthes, routers 

etc.). 

3 

Problemas de 

espacio en 

disco al 

momento de 

estar operando 

el servidor 

GNU/Linux. 

Media 

Inestabilidad en 

el 

funcionamiento 

de los servicios 

o caídas de los 

mismos. 

Instalación de 

arreglos de discos de 

tipo RAID 1 para 

crear espejo en el 

servidor 

GNU/Linux. 

4 

Chequeo previo 

del sistema 

eléctrico que  

soporta el 

servidor  

GNU/Linux 

Media 

Posibles daños 

de hardware 

provocando 

impactos no 

operativos. 

Ubicar el servidor en 

conexiones 

eléctricas seguras 

para evitar impactos 

eléctricos 

directamente. 

5 

Actualizaciones 

del Servidor 

GNU/Linux-

CentOS 

Media 

La 

desactualización 

de los equipos 

promueve el 

riesgo de ser 

atacados por 

cualquier 

intruso. 

Estar pendiente de la 

notificación de 

actualización de los 

equipos y aplicar 

consecutivamente. 

Tabla 13: Gestión de riesgo 
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3.1.6 Requisitos exactos del proyecto 

 

Requisitos de propiedad intelectual y licencias.  

El Software de este este proyecto se desarrolla bajo licencia pública General de GNU (GPL 

de GNU), y será publicado bajo la misma licencia, en caso de actualizaciones del proyecto 

serán utilizadas licencias compatibles a GPL de GNU. 

 

Requisitos de asignaciones de dirección IP.  

Establecimiento de asignación de direcciones IP, por medio de la dirección Física 

únicamente a los equipos que se encuentran en funcionamiento dentro de la red del centro. 

Requisitos para la navegación por internet. 

Establecimiento de listas de control de acceso, para delimitar el horario de navegación, 

prohibir el acceso a sitios no deseables (páginas pornográficas, redes sociales, malware, 

etc.), la navegación en los equipos que se encuentran registrados en el servicio DHCP. 

Requisitos de seguridad. 

Se establecerán reglas de Iptables dando acceso y publicando únicamente los servicios y 

puertos necesarios para la comunicación en el entorno de la red. 
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4 Análisis del sistema 

4.1 Requisitos de propiedad intelectual y de licencia. 

El sistema operativo GNU/Linux CentOS, los servicios instalados y configurados están 

clasificados como software libre, los cuales no poseen ningún costo alguno. 

Para la elección de licencia de nuestro proyecto optamos por la licencia CreativeCommons 

que permite lo siguiente: 

 Compartir, copiar y redistribuir el material en cualquier medio o formato  

 Adaptar, re mezclar, modificar y crear el material  para cualquier propósito, incluso 

comercialmente. 

4.2 Definición del sistema 

Este proyecto establece la instalación del servicio SQUID en el CTE del colegio José de la 

Cruz Mena del Municipio de Managua, departamento de Managua en el año 2103, bajo la 

integración de un servidor  GNU/Linux CentOS por su amplio ciclo de vida, el cual es de 

diez años y las actualizaciones de paquetes previamente instalados, para brindar los 

servicios basados en el uso de software libre siendo estos los siguientes: 

 Servicio DHCP (Protocolo de Configuración Dinámica de Host) para la asignación 

de direcciones IP ya sean estáticas o dinámicas. 

 Servicio SQUID (proxy)  programa de software libre que implementa un servidor 

proxy y un dominio para caché de páginas web, publicado bajo licencia GPL. 

 Seguridad Iptables es el nombre de la herramienta de espacio de usuario 

(UserSpace, es decir, área de memoria donde todas las aplicaciones, en modo de 

usuario, pueden ser intercambiadas hacia memoria virtual cuando sea necesario) a 

través de la cual los administradores crean reglas para cada filtrado de paquetes y 

módulos de NAT. 
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Es importante destacar que al realizar el filtrado de datos se debe considerar la formación y 

el soporte técnico correspondiente al personal y administrador de red, el cual estará a cargo 

el Ing. Ricardo Ocampo - Docente de Informática (Ingeniero en Sistemas).  

Para la ejecución del servidor es necesario contar con el siguiente hardware y servicios de 

red: 

 2 Gb  de RAM. 

 250 GB de disco duro. 

 Procesador Intel coreDuo 2.8Ghz. 

 Tener las computadores conectadas en red o tengan conexiones locales. 

 Servicios DHCP, SQUID e Netfilter/Iptables. 

 Políticas de seguridad informática. 

 Instalar un Generador de Reportes de Aceeso al servicio SQUID (SARG) en 

GNU/Linux CentOS. 

 Redireccionar sitios Web bloqueados en el servicio SQUID. 

 La ecualización de ancho de banda será para las categorías de sitios web y 

descargas, donde cada categoría obtendrá previa configuración 1 mbps de 

navegación, totalizando así los 2 mbps asignados al Centro. 

 El administrador deberá adoptar los conocimientos previos para manejar cada uno 

de los servicios en el servidor dado que haya algún problema él lo pueda resolver. 

 Así mismo se les proporcionará la documentación (manuales) necesarios que va 

toda la instalación del servidor y los servicios de este mismo. 

4.3 Costo del capital basado en una solución de software libre 

El centro no cuenta con un servidor de producción que administre el filtrado de contenido 

web, seguridad netfilter/Iptables, redireccionamiento de sitios web prohibidos ni un 

ecualizador de ancho de banda. Contar con un servidor centralizado es de mucha 

importancia, porque, permite llevar un control y registro de los sitios web al que visitan los 

estudiantes. Para ello se elaboró un promedio de gastos  de inversión para aplicar políticas 

de filtrado de datos haciendo uso del servicio SQUID para el aseguramiento de la 

navegación web del centro de estudios José de la Cruz Mena usando software Libre. 
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El equipo que se utilizara como servidor de producción será tomado de uno de los 

existentes del centro, el cual consta con las siguientes características: 

Características y Costos de Hardware (DELL vostro 220 Series) 

Descripción Costo Total 

Disco duro – 250GB 

C$ 4,375.50 
Procesador - Intel CoreDuo 2.8Ghz 

Memoria RAM – 2GB 

Monitor LCD 17” marca AOC 

Tabla 14: Hardware y costo 

 

Costo del Proyecto 

Actividades 
Gastos 

Generados 

Costo en 

Córdobas C$ 
Personas Total 

Periodo I 

semestre 2013 

Acceso a laboratorio de 

Informática educativa 

UNAN-Managua 

C$ 80.00 x 4 mes 2 C$ 3,200.00 

Transporte X mes 
C$ 740.00 x 4 

mes 
2 C$ 5,920.00 

Acceso a cyber Café C$ 12.00 x Hora 2 C$ 576.00 

Hardware y 

Software 

GNU/Linux CentOS C$ 0.00 - C$ 0.00 

Hardware servidor C$ 9,750.65 - C$ 4,375.50 

Tarjeta de red Ethernet  

D link 10/1000 Mbps 
C$ 535.33 - C$ 535.33 

  Costo Total: C$ 14,606.86 
Tabla 15: Costo proyecto 

 

Promedio de Gasto de Inversión 1
er

 año 

Concepto Gasto 

Software (GNU/Linux CentOS) C$ 0.00 

Capacitaciones C$5,100.00  

Tarjeta de Red Ethernet  D link 

10/1000Mbps 
C$ 535.33 

Gasto Total Mensual CS 5,635.33 
Tabla 16: Promedio de inversión 

Es necesario destacar que la reducción de costos al implementar soluciones basadas en 

Software Libre será reflejado a largo plazo, es decir a partir del segundo año no habrá que 

invertir en tarjeta de red ni software únicamente en una segunda capacitación al técnico del 
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centro sobre las actualizaciones del servidor. Por tratarse de un proyecto de implantación a 

pequeña escala el personal que lo conforma es: 

 El consultor a cargo de la ejecución e implantación del proyecto y las 

capacitaciones correspondientes (Ing. Ricardo Ocampo – Docente de Informática). 

 El Técnico del centro quien será el que administrará el Servidor de Producción 

GNU/Linux CentOS y las estaciones de trabajo. 

4.4 Contenido a abordar en capacitación 

Contenidos Duración Horas / clase 

Capacitación al técnico de centro  5 semanas 20 Horas 

 

 Manejo de distribución  y servicios administrativos tales 

como : CentOS, DHCP y SQUID  

 Validación de Infraestructura actual de la red del centro  

con la futura.  

 

2 horas 

 

 Mantenimiento al servidor del C.T. en caso de presentar 

algún problema físico (Diagnosticar el problema).  

 

2 horas 

 

 Ambiente Operacional en la que debe permanecer el 

Servidor GNU/Linux.  

 

2 horas 

 

 Proporcionar conocimientos acerca de los servicios que se 

encuentran operando en el Servidor GNU/Linux. (SQUID, 

DHCP) 

 

2 horas 

 

 Realizar pruebas de laboratorio de cada uno de los 

servicios corriendo en el servidor con las estaciones de 

trabajo.  

 

2 horas 

 

 Comparación de costos ante la situación actual y futura.  

 

1 horas 

Tabla 17: Capacitación 
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5 Diseño del sistema 

Se definirá una arquitectura funcional-lógica,  la obtención de los elementos presentados en 

la etapa de análisis, la selección de los servicios que conforman el proyecto y la forma que 

serán distribuidos en la arquitectura de hardware, esto con la finalidad que el proyecto 

pueda ser comprendido por el personal no técnico y que desee conocer con mayor 

profundidad el desarrollo del proyecto. 

5.1 Arquitectura 

5.1.1 Arquitectura a nivel de componentes 

 

Por la dificultad que posee el personal no técnico se detalla una arquitectura a nivel de 

componentes del proyecto,  el cual es un nivel de diseño que hace enfoque en aspectos más 

allá de los algoritmos y estructuras de datos del proyecto que también consiste en un 

conjunto de modelos y abstracciones lógicas que proporcionan el marco de referencia 

necesario para guiar la construcción del proyecto tomando en cuenta los siguientes 

aspectos: 

 Análisis de la efectividad del diseño para los logro de los prerrequisitos 

establecidos.  

 Considerar las alternativas arquitectónicas en una etapa en la cual hacer cambios en 

el diseño sea relativamente fácil.  

 Reducir los riesgos asociados a la seguridad de contenido web en el centro de 

estudios José de la Cruz Mena de la ciudad de Managua.  
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5.1.2 Diagrama de Nivel de Componentes 

 

Figura N° 3
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5.1.3 Arquitectura a nivel Lógico 

 

El servidor a instalar en el proyecto será  dedicado con los siguientes requisitos mínimos 

para la instalación de la distribución GNU/Linux CentOS. 

 Disco Duro 250Gb 

 Procesador Intel CoreDuo 2.8Ghz 

 RAM 2 GB 

La arquitectura del equipo será de 32 bits, administrando los siguientes servicios a los 

equipos clientes basado en las siguientes descripciones: 

 Asignación de direcciones IP a las estaciones de trabajo  - DHCP  

 Acceso a Internet para los usuarios - SQUID.  

  SARG para generar reportes del servicio – SQUID 

 Ecualizar el ancho de banda por categorías. 

 Redireccionar sitios Web bloqueados en el servicio SQUID 

 Aspectos y técnicas de seguridad - Iptables.  

 Copias de seguridad – TAR.  
 

La función de cada uno de los servicios será instalada y configurada en el servidor, validada 

en los equipos clientes de la red del centro (LAN) para su debida administración de tal 

manera que la implementación del proyecto sea manejable por el responsable del centro. 
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5.1.4 Diagrama de Arquitectura a nivel Lógico 

 

Figura N° 4 

A continuación se describe el diagrama que integran los Subsistemas internos del proyecto. 
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5.1.5 Diagrama de Subsistemas Internos 

 

 

 

Figura N° 5 
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El Subsistema de Servicios Internos integra los servicios del Servidor de Producción 

GNU/Linux CentOS, basados en la necesidad a solventar, en un Sistema de Filtrado de 

Contenidos web que permite a los usuarios el no acceder a sitios restringidos por el 

administrador basados en la problemática.  

Una vez instalado el servidor se establecerán las siguientes órdenes para los servicios. 

 

 Servicio DHCP 

Instalación y configuración estática de dirección IP a estaciones clientes, esto provee el 

fácil manejo de la red local. Es un protocolo que permite a dispositivos individuales en una 

red de direcciones IP obtener su propia información de configuración de red (dirección IP; 

máscara de sub-red, puerta de enlace, etc.) 

 Servicio SQUID 

Instalación y configuración del servicio SQUID, establecimiento de listas de control de 

acceso para delimitar el horario de navegación Y filtración de contenido web, aceleración 

de la navegación con internet, prohibir el acceso a sitios no deseables (pornográficos, 

juegos, etc.), la descarga de archivos ejecutables, así como permitir solamente la 

navegación a los equipos que se encuentran registrados en el servicio DHCP.  

 Seguridad 

Se establecerán reglas de Iptables dando listas y reglas para el control de acceso y 

publicando únicamente los servicios y puertos necesarios para la comunicación en el 

entorno de la red. 

 

 Seguridad netfilter/Iptables 

Es el nombre de la herramienta de espacio de usuario (UserSpace, es decir, área de 

memoria donde todas las aplicaciones, en modo de usuario, pueden ser intercambiadas 

hacia memoria virtual cuando sea necesario) a través de la cual los administradores crean 

reglas para cada filtrado de paquetes y módulos de NAT (Barrios Dueñas, 2011). 
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El Administrador  deberá crear copias continuas de los archivos de configuración, sobre el 

acceso de la navegación de internet por parte de los estudiantes que hacen uso del filtrado 

de contenido generado por el servicio SQUID, basadas en las políticas de seguridad de 

servidor y el funcionamiento de equipos clientes. 

Este además estará encargado del buen funcionamiento del hardware del servidor y de la 

infraestructura de la red de centro de estudios. 

6 Desarrollo 

6.1 Cronograma de fases de implantación del proyecto. 

Es necesario realizar una planificación de las actividades  de integración de los sistemas 

que permita ordenar de forma lógica de las principales fechas y tareas a desempeñar en la 

implantación de proyecto de filtrado de contenido web en el centro de estudios técnicos 

José de la Cruz Mena de la ciudad de Managua. 

 

 

 

A partir del cronograma creado en la planificación del proyecto se tomaron las fechas 

correspondientes a cada fase para la ejecución de cada actividad propuesta según el 

cronograma. 
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7 Implantación 

7.1 Integración y configuración de servicios 

Una vez concluido el proyecto donde se aplicó políticas de filtrado de datos haciendo uso 

del servicio SQUID para el aseguramiento y optimización de la navegación web basados en 

software libre, ser procedió a realizar pruebas pilotos en los servicios instalados. 

Para la asignación de las direcciones IP, en donde la IP asignada al servidor está asignada 

estática 192.169.10.5 y el rango de red para los equipos clientes fue asignado mediante el 

servicio DHCP, también de manera estática basado en la siguiente dirección 192.168.2.X. 

Asimismo, para la ecualización de ancho de banda se definieron dos categorías, una para 

navegación y otra para descarga. Delimitando un 1 mbps para cada categoría ya que el 

ancho de banda es de 2 mbps.   



Proyecto de Graduación 
 

Departamento de Informática Educativa Página 25 
 

8 Conclusiones 

Con el desarrollo de este proyecto basado en políticas de seguridad para la navegación web, 

para el aseguramiento y optimización de la navegación del centro educativo José de la Cruz 

Mena del Municipio de Managua, departamento de Managua, desarrollado con la finalidad 

de seguir la línea del ministerio de educación la cual se rige a un proyecto a largo plazo el 

cual pretende ser implementado a 900 laboratorios que serán reactivado en  los siguientes 3 

años por lo cual se debe implementar filtrado de contenido web y ecualización ancho de 

banda, el proyecto dispensa a adoptar por parte del C.T.E: 

 Servidor GNU/Linux basado en la distribución CentOS. 

 Repositorios GNU/Linux. 

 Asignación de IP estáticas a equipos clientes, basados al servicio DHCP. 

 Servidor SQUID. 

o ACL 

 Restringir sitios por categorías. 

 Descarga de archivos. 

 Denegar navegación anónima. 

o Ecualizar ancho de banda (Delay Pool) 

 Navegación 

 Descarga 

 CSF 

o GNU/Linux CentOS 

o Política por defecto denegar 

La utilización del Software Libre en la educación es una alternativa viable, ya que el uso de 

esta tecnología permite conocer y apropiarnos de programas libres, puesto que los podemos 

utilizar como una opción frente a los programas privativos con costos de licenciamiento 

elevados. Así mismos los programas de Software Libre ofrecen un alto grado de 

confiabilidad, estabilidad y seguridad para los administradores y usuarios finales. 
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Anexo1: Prueba Piloto 

 

Anexo2: Ficha Técnica – Entrevista 

 

Características del servidor y de las estaciones de trabajo del C.T.E del Centro Educativo 

José de la Cruz Mena. 

 

Servidor DELL VOSTRO 220 

 Memoria RAM: 2 MB.  

 Disco Duro: 250 GB.  

 Procesador: Intel CoreDuo 2.8Ghz 

 Tarjeta de Red: Realtek 10/100 Mbps  

 

Estaciones de Trabajo DELL VOSTRO 220 

 Memoria RAM: 1 MB.  

 Disco Duro: 250 GB.  

 Procesador: Intel CoreDuo 2.8Ghz 

 

Transmisión de Red  

 

 Modem ADSL para la conexión a internet.  

 Switchbaseline 24 puertos para conexión de Red Local.  

 Modem Wireless para conexión inalámbrica.  

Entrada  Prueba realizada  Salida  Resultado esperado  

Iniciar el servicio 

DHCP  

Validación de 

direcciones IP en los 

equipos clientes.  

El servicio asigna las 

direcciones IP a los 

equipos clientes.  

Comunicación entre 

cliente y servidor.  

Iniciar el servicio 

SQUID  

Navegación con 

proxy y filtrado web.  

El servicio provee 

navegación al equipo 

cliente.  

Navegación de los 

equipos clientes a 

través del servidor 

GNU/Linux CentOS.  
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Anexo 3: Vocabulario Técnico 

 

Siglas Significado de siglas Descripción 

Squid  

Programa que implementa un 

servidor proxy para web con 

caché. 

Copyleft  

Grupo de licencias cuyo objetivo 

es garantizar que cada persona que 

recibe una copia de una obra 

pueda a su vez usar, modificar y 

redistribuir el propio trabajo y las 

versiones derivadas del mismo. 

Software  Parte funcional del computador 

Hardware  Parte física de la computadora. 

ACL Listas de control de acceso 

Es un concepto de seguridad 

informática usado para fomentar 

la separación de privilegios. Es 

una forma de determinar los 

permisos de acceso apropiados a 

un determinado objeto, 

dependiendo de ciertos aspectos 

del proceso que hace el pedido. 

Dirección IP 
Internet protocol / protocolo de 

internet 

Es una etiqueta numérica que 

identifica, de manera lógica y 

jerárquica, a un interfaz (elemento 

de comunicación / conexión) de 

un dispositivo (habitualmente una 

computadora) dentro de una red 

que utilice el protocolo IP 

(Internet Protocol), que 

corresponde al nivel de red del 

Modelo OSI. 

DHCP 

Dynamic Host 

ConfigurationProtocol/protocolo 

de configuración dinámica de 

host 

Es un protocolo de red que 

permite a los clientes de una red 

IP obtener sus parámetros de 

configuración automáticamente. 

Malware  

Malware, también llamado 

badware, código maligno, 

software malicioso o software 

malintencionado, es un tipo de 

software que tiene como objetivo 

infiltrarse o dañar una 

computadora o Sistema de 

información sin el consentimiento 

de su propietario. 
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Spyware  

El spyware o programa espía es un 
software que recopila información de 
un ordenador y después transmite 
esta información a una entidad 
externa sin el conocimiento o el 
consentimiento del propietario del 
ordenador. 

Switch  

Un conmutador o switch es un 
dispositivo digital lógico de 
interconexión de redes de 
computadoras que opera en la capa 
de enlace de datos del modelo OSI. 

ADSL 

Asymmetric Digital Subscriber 
Line / Línea de Abonado Digital 
Asimétrica. 

Modem es un dispositivo que permite 
conectar al mismo tiempo uno o 
varios equipos o incluso una o varias 
redes de área local. 

C.S.F  
Cortafuegos para protección del 
servidor. 

Script 

Personalizado. 
 

Cortafuegos para protección del 
servidor. Éste script puede ser 
combinado con el CSF 

C.S.F (IDS)  
Cortafuegos para protección del 
servidor actuando como  Detector de 

Intrusión. 

Mod_Evasive  Evita ataques de tipo Fuerza Bruta. 

Iptables  

El componente más popular 
construido sobre Netfilter es iptables, 
una herramienta de cortafuegos que 
permite no solamente filtrar paquetes, 
sino también realizar traducción de 
direcciones de red (NAT) para IPv4 o 
mantener registros de log. 

Proxy  

Un proxy es un programa o 
dispositivo que realiza una tarea 
acceso a Internet en lugar de otro 
ordenador. Un proxy es un punto 

intermedio entre un ordenador 
conectado a Internet y el servidor que 
está accediendo. 

SARG SquidAnalysisReportGenerator 

Es una de las más completas 
herramientas para la generación de 

reportes a partir de las bitácoras del 
proxy Squid. 
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Anexo 4: Tabla comparativa 

 

 

 

 

Tablas Comparativa 

características 
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Windows NTFS 
Windows 

update 
Si 

Microsoft 

proporciona 

soporte 

técnico del 

último 

service 

pack 

50 % 

Configurable 
Si No 

No 

Libre 

Hogar, 

Negocio, 

Servidores. 

Hibrido No 

Linux 

CentOS 

Ext3, 

Ext4 
Yum Si 10 años 

100% 

Configurable 
Si Si GPL 

Hogar, 

Negocio, 

Ciencia, 

Redes, 

Servidores. 

 

Monolítico Si 
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Anexo 5: Fiabilidad y Seguridad 

Lo que hace que la fiabilidad de los servicios seleccionados sea alta se basa a los factores,  

características y seguridad que lo rodea, además proyectos reconocidos que lo apoyan 

 

  

Factores  DHCP DNS SQUID Netfilter 

Alta comunidad que lo 

rodea 
SI SI SI SI 

Seguridad que lo rodea SI SI SI SI 

Proyectos Alternos 
 

DNS 

Poison 
Urlblacklist 

libnetfilter_acct, 

libnfnetlink, iptables 

Configuración 

Personalizable 
  SI  

Cortafuego   SI  

Paquetes de instalación 

de seguridad 
  SI SI 

Administración más 

sencilla 
SI    

Configuración 

automatizada. 
SI    

Permite cambios y 

traslados. 
SI   SI 

filtrado de paquetes (IPv4 

e IPv6) 
   SI 

100 % Configurable SI SI SI SI 
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Anexo 6: Carta de validación del Proyecto 

 


